











A intengdo da CSI (Comissao de Seguranga da Informag¢ao) com
a publicacdo da Politica de Uso Aceitavel, ndo € impor restrigdes
contrarias a cultura de abertura e confianga da Parana Equi-
pamentos S.A, mas proteger a Empresa, nossos funcionarios e
parceiros, de agoes ilegais ou danosas praticadas por qualquer
individuo, de forma proposital ou inadvertidamente.

Sistemas relacionados a Internet/Intranet/Extranet - incluidos,
mas nao limitados, os equipamentos de computagdo, software,
sistemas operacionais, dispositivos de armazenamento, contas
de rede que permitem acesso ao correio eletronico, consultas
WWW e FTP a partir de IP’s (enderegos de protocolo da in-
ternet) e o sistema de telefonia - sdo propriedades da Parana
Equipamentos S.A., devendo ser utilizados com o exclusivo pro-
posito de servir aos interesses da Empresa e de seus clientes, no
desempenho de suas atividades empresariais.

A seguranga efetiva ¢ um trabalho de equipe envolvendo a par-
ticipacdo e colaboragao de todos os funcionarios e afiliados de
nossa Empresa que manipulam informacgoes e/ou sistemas de in-
formagdes. E de responsabilidade de cada usuario de computa-
dor conhecer esta politica e conduzir suas atividades de acordo
com a mesma.
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O proposito desta politica ¢ delinear a utilizagdo aceitavel dos
equipamentos de informatica e de telefonia da Parana Equi-
pamentos S.A. Estas regras foram definidas para proteger os
funcionarios e a Empresa. A utilizagao inapropriada dos equi-
pamentos e sistemas relacionados no item anterior torna-os vul-
neraveis a atuacao de hackers, contaminagao por “virus” e da-
nificagdo, gerando comprometimento dos sistemas e servigos da
rede, além de problemas legais.

Esta politica se aplica aos funcionarios, prestadores de servi-
¢os, consultores, auditores, fiscais, temporarios e demais cola-
boradores que estejam a servigo da Parana Equipamentos S.A.,
incluindo toda a mao-de-obra terceirizada ou disponibilizada
mediante convénios, parcerias ou quaisquer outras formas de
atuag¢do conjunta com outras empresas; ¢ abrange todos os sis-
temas e equipamentos de propriedade da Parana Equipamentos
S.A., bem como aqueles de propriedade de terceiros que lhe se-
jam confiados a qualquer titulo, ou cedidos pela mesma a ter-
ceiros.
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Os colaboradores da Parana Equipamentos tém os seguintes di-
reitos:

Fazer uso legal dos recursos computacionais colocados a
sua disposi¢ao, respeitadas as normas de utilizagdo esta-
belecidas pela Empresa;

Ter conta de acesso a rede corporativa, respeitadas as
normas de utilizagdo estabelecidas pela Empresa;

Ter conta de correio eletronico com a extensdo do domi-
nio da Empresa, vetado o acesso a e-mails pessoais;

Acessar a Intranet e a Internet, respeitando as politicas
da Empresa;

Acessar as informacgdes que forem franqueadas, relativas
as areas de armazenamento privado e compartilhado,
respeitadas as normas de utilizagdo e confidencialidade
estabelecidas pela Empresa;

Solicitar suporte técnico sempre que verificado o mau
funcionamento dos equipamentos ou do sistema de rede
corporativa;

Fazer uso do telefone da Empresa para tratar de assuntos
relacionados ao trabalho.
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Os usuarios da rede corporativa tém as seguintes obrigagoes:

Responder pelo uso exclusivo de sua conta pessoal de
acesso a rede corporativa;

Identificar, classificar e enquadrar as informagdes da rede
corporativa relacionadas as atividades por si desempenha-
das;

Zelar por toda e qualquer informag¢do armazenada na
rede corporativa contra alteragdo, destrui¢do, divulga-
¢ao, copia e acessos nao autorizados;

Guardar sigilo das informagdes confidenciais, manten-
do-as em carater restrito;

Manter, em carater confidencial e intransferivel, a senha
de acesso aos recursos computacionais ¢ de informacgao
da organizag¢ao, informando-a formalmente ao Adminis-
trador da Rede;

Informar imediatamente a Geréncia sobre quaisquer fa-
lhas ou desvios das regras estabelecidas neste documen-
to, bem como sobre a ocorréncia de qualquer violagdo as
mesmas, praticada em atividades relacionadas ao traba-
lho, dentro ou fora das dependéncias da Empresa;
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Responder civel e criminalmente pelos danos causados
em decorréncia da ndo observancia das regras de pro-
te¢do da informagdo e dos recursos computacionais da
rede corporativa;

Fazer uso dos recursos computacionais para trabalhos
de interesse exclusivo da organizagao;

Fazer a emissao de pedidos de compra de recursos com-
putacionais e a confirmacao do recebimento das compras
a administragdo, via e-mail, com cOpia ao gestor.
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E proibido aos usuarios da rede:

Acessar, copiar ou armazenar programas de computador
ou qualquer outro material (musicas, fotos e videos) que
violem a lei de direitos autorais (copyright), bem como
aqueles de conteudo ilegal, pornografico, discriminatoé-
rio, homofobico, racista ou que faga apologia ao crime;

Utilizar os recursos computacionais ou quaisquer outros
de propriedade da Empresa, colocados a disposi¢ao do
colaborador em razdo do exercicio de sua fungdo, para
constranger, assediar, prejudicar ou ameagar a mesma ou
terceiros, sejam eles individuos ou organizagoes;

Passar-se por outra pessoa ou esconder, por qualquer
meio, a propria identidade quando utilizar os recursos
computacionais ou quaisquer outros de propriedade da
Empresa, colocados a disposi¢ao do colaborador em ra-
zao do exercicio de sua fung¢ao;

Alterar os sistemas padroes, sem autorizagao;

Divulgar quaisquer informagdes confidenciais para con-
correntes e/ou qualquer pessoa ndo ligada as atividades
da Empresa;

Efetuar qualquer tipo de acesso ou alteragao nao autori-
zada a dados dos recursos computacionais pertencentes
a Empresa;
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